
Relatório de Reputação de IPs e Blacklists

Subnet: 45.187.105.0/24

ASN: Não informado

Provedor: Não informado

Data/Hora: 26/10/2026 20:02:19

Blacklists monitoradas: 15

A reputação dos IPs do seu ASN determina se a comunicação dos seus clientes funciona. Quando um IP

entra em uma blacklist, os e-mails passam a ser rejeitados por Gmail, Outlook e Yahoo — e o problema

atinge o bloco inteiro, não apenas o IP infectado.

Boa parte dessas listagens nasce de dispositivos comprometidos dentro da rede do cliente — como TvBox

da China e câmeras/DVRs expostos, sequestrados por botnets sem ninguém perceber. O reflexo vai além

do e-mail: IPs com má reputação também causam lentidão e instabilidade em jogos e serviços online

(PSN, Xbox e afins). Esta análise cruzou 256 IPs contra 15 das principais blacklists do mundo; abaixo,

cada ocorrência e seu impacto.

SAÚDE DA REDE: CRÍTICA — AÇÃO NECESSÁRIA

256 57,4% 42,6%
IPs analisados Saúde da rede IPs comprometidos

Resumo Executivo

Categoria IPs O que significa

Crítico (bloqueio de e-mail) 82 Rejeitados por Gmail/Outlook/Yahoo

Segurança (host comprometido) 27 Bots, proxies, ataques

Reputação (risco de spam) 0 Caem em spam / reputação ruim

Política (dinâmico/sem PTR) 147 Não devem enviar e-mail direto

Informativo (faixa/ASN) 0 Bloco/ASN sinalizado

Limpos 0 Sem ocorrências

Blacklists Detectadas

Blacklist Nível IPs Descrição

Spamhaus ZEN Crítico 256 O que é: A blacklist mais usada do mundo (reúne SBL, XBL e PBL).
Impacto: E-mails rejeitados por Gmail, Outlook e Yahoo.

Barracuda (BRBL) Crítico 1 O que é: Reputação usada por gateways de e-mail corporativo.
Impacto: E-mails para empresas podem ser recusados.



DroneBL Segurança 6 O que é: Lista de máquinas comprometidas (bots e proxies).
Impacto: Derruba a reputação de segurança de todo o bloco.

SpamRATS
RATS-NoPtr

Política 1 O que é: IPs sem DNS reverso (PTR) enviando e-mail.
Impacto: Rejeição de e-mail no Gmail e Outlook.

ASN MONITOR — PROTEÇÃO, VISIBILIDADE E REPUTAÇÃO PARA O SEU PROVEDOR


